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Myndigheten fér samhéllsskydd och beredskap
651 81 KARLSTAD

Forslag till Myndigheten for samhéllsskydd och
beredskaps foreskrifter om statliga myndigheters
rapportering av it-incidenter (dnr 2015-5108)

Statens servicecenter har féljande synpunkter

Forslaget till ny foreskrift om statliga myndigheters rapportering av it-
incidenter

Inledande bestdammelse

| 1§ anges "...it-incidenter som intréffat i myndighetens informationssystem
och som allvarligt kan paverka sékerheten i den informationshantering som
myndigheten ansvarar fér...".

Statens servicecenter (SSC) menar att det hade varit 6nskvért om
rapporteringsplikten avgrénsats till att omfatta it-incidenter som dels intr&ffat men
aven allvarligt paverkat sakerheten.

Nu l&dmnas det 6ppet for tolkning om en intréffad it-incident kan komma att leda
till en allvarlig paverkan eller inte. Detta kan i sin tur leda till att olika myndigheter
gor olika bedémningar fér om incidenten ska redovisas eller inte.

Om det i Myndigheten fér samhaéllsskydd och beredskaps (MSB) system fér
inrapporterade it-incidenter blandas it-incidenter som har lett till allvarlig paverkan
tillsammans med it-incidenter som inte har lett (eller leder) till en allvarlig
paverkan, sa kan de slutsatser MSB drar bli missvisande. Det &r darfér viktigt att
det i registreringen framkommer om it-incidenten har lett till allvarlig paverkan
eller inte.

Kontaktuppgifter

2 § innehaller syftningsfel i sin nuvarande formulering: "Varje myndighet ska
meddela aktuella kontaktuppgifter till den funktion som ska motta aterkoppling
fran Myndigheten for samhéllsskydd och beredskap.”.

Skriv i stéllet: "Varje myndighet ska meddela aktuella kontaktuppgifter fér den
funktion som ska motta aterkoppling fran Myndigheten fér samhéllsskydd och
beredskap.”.
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Rapporteringspliktiga it-incidenter
SSC menar att de exempel som lamnas i 3 § 2-3 stycket ska tas bort fran
foéreskriften och placeras i de allménna raden.

Nér rapportering ska ske

SSC anser att konsekvenserna av en intraffad it-incident inte alltid &r kédnda
redan inom ett dygn (24 timmar) efter det att myndigheten har upptéckt it-
incidenten. Detta innebar att det kan vara svart att bedéma de faktiska
konsekvenserna av it-incidenten vid tidpunkten for nér den ska rapporteras in till
MSB och att det kan finnas ett stort méatt av osdkerhet i de bedémningar som da
gjorts.

Hur rapportering ska ske
MSB har annu inte presenterat nagot fardigt forslag pa hur ett system fér
inrapportering och uppféljning kan vara utformat.

SSC vill sérskilt betona vikten av att MSB tillhandahéller enkla system och eller

kommunikationslésningar dér inrapporterande myndighet kan lamna information
om intréffad it-incident och vid behov &ven komplettera tidigare inrapporterad it-
incident.

Preliminér rapport om en it-incident
| 8 § férsta meningen ska det std "En myndighet...far efter samrad med...".

Utkontraktering

SSC vill uppmérksamma MSB om att det finns myndigheter som utkontrakterar
vissa av sina arbetsuppgifter till annan statlig myndighet och att &ven s&dan
hantering sannolikt bér omfattas av féreslagen reglering. Nuvarande forslag till
reglering, 9 § forsta stycket, exkluderar sddan verksamhet som har
utkontrakterats till en annan statlig myndighet.

SSC foreslar darfor féljande formulering: ”...sker inom myndigheten eller ar
utkontrakterad.”

Polisanmalda it-incidenter

SSC menar att det i en foreskrift ska uttryckas tydligare vad som géller. Antingen
ska en myndighet rapportera eller sa ska de inte rapportera en it-incident till MSB
i det fall de anméalt samma it-incident till polisen.

SSC:s forslag till formulering: "I det fall en myndighet polisanmalt en it-incident
ska myndigheten inte [dmna en rapport enligt 6 § utan endast en kopia pa
polisanmalan.”
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Forslag till Myndigheten for samhéllsskydd och beredskaps allménna rad
om statliga myndigheters rapportering av it-incidenter respektive
Konsekvensutredning rérande foreskrifter och allménna rad om statliga
myndigheters rapportering av it-incidenter

Statens servicecenter har inga synpunkter pa férslagen till allménna rad
respektive bilagd konsekvensutredning.

Detta &rende har avgjorts av informationssékerhets- och sékerhetschefen Lars
Grundstrém. Vid den slutliga handl&ggningen av drendet har &ven chefsjuristen
Elisabet Ekman medverkat.

Informationssékerhets- och

sékerhetschef
Postadress Beso6ksadress Telefon E-post
Statens servicecenter Ruddammsgatan 30 0771-456 000 registrator@statenssc.se
FE-15 Gavle

801 71 Gavle






